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Dalkove ovladém
Wlndows pres SSH
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SSH server OpenSSH umoznu;e bezpecne ovlddani systému Windows
na dalku. MlZete také pienaset Sifrované soubory a pouzivat na dalku
PowerShell. Jediné, co musite udélat, je aktivovat si server.

ANDREAS DUMONT, RADEK KUBES

Fistup k pocitadi prostfednictvim
' gifrovaného pFipojeni a provade-
- ni administrativnich ikon pfes
termmélJe ve svété Linuxu béZnou sou-
¢asti Zivota uZivatel(. Systém Windows
ale takovou moznost dlouho nenabizel,
protoZe v ném nebyl implementovan Se-
cure Shell (SSH). Nicméné od doby, kdy
byl OpenSSH portovén pro Windows 10
all, je moZné ovladat Windows i na dal-
ku. Potfebny SSH server ale neni ve vy-
chozim nastaveni k dispozici - musite
jej sami aktivovat. Spolu s rozhranim
SSH ziskate také nastroje SCP a SFTP
zaloZené na SSH pro bezpeény pienos
soubort,

Jakmile bude vytvoreno bezpe¢né pii-
pojeni, budete moci pfistupovat k pfi-
kazovému Fadku vzdaleného poéitace
a pouzivat jej ke spousténi viech piikazu
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pfes SSH. MiZete tak napfiklad vytva-
fet zabezpecené zalohy. Jedna z vyhod
SSH spoéiva v tom, Ze protokol fungu-
je ve v8ech operacnich systémech a ve
vychozim nastaveni je implementovan
v distribucich Linuxu i systému macOS.

UkaZeme vam, jak aktivovat OpenSSH
server ve volitelnych funkcich systému
Windows, jak jej nainstalovat a nakonfi-
gurovat i jak navazat spojeni na dalku.

I. Aktivovani SSH serveru

Napfiklad prostfednictvim nabidky
.Start” oteviete .Nastaveni” a pfejdéte
na .Aplikace | Volitelné souéasti”. Pak
kliknéte na tla¢itko .Zobrazit funk-
ce” u polozky .Pfidat volitelnou funk-

ci” a v nové otevieném okné vyhledej-
te poloZku ,Server OpenSSH". Stejnym
zpusobem muZete postupovat ve Win-
dows 101 11.

2. Instalace SSH serveru

Klinutim na Instalovat® nebo na ,Dalsi
| Nainstalovat” ve Windows 11 stahnete
a nainstalujte server OpenSSH. Insta-
la¢ni adresaf je .%WINDIR%\System32\
OpenSSH". Po prvnim spusténi serveru
najdete konfiguraéni soubory v adresari
.%ProgramData%\ssh".

i. Kontrola nastaveni firewallu

Nyni byste méli zkontrolovat, jestli je
ve firewallu spravné nastavené pra-
vidlo pro pfichozi pfipojeni pfes SSH.
Za timto Gc¢elem oteviete PowerShell
a spustte piikaz ,Get-NetFirewallRule
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Pridat volitelnou funkci

Nazev

58 nalezené funkce

6 Server OpenSSH

A?' Sinhal$tina — dodateéna pisma

s Slabiéné pismo kanadskych domorodcl -
dodatecna pisma

Aplikace > Volitelné soucasti

B Piidat volitelnou funkei

@ Historie voliteinych funkc

Nedavné akce

Serv penSSH
&‘ rver OpenSS

Get-NetFirewallRule

-Name *SSH*". Pokud je na fadku ,Dis-
playName" pfitomna poloZka ,OpenSSH
SSH Server (sshd)”, znamena to, Ze je vie
v pofadku.

Konfigurace sluzeb
Server OpenSSH se sklada z nasleduji-
cich dvou sluzeb: ,OpenSSH Authenti-
cation Agent” a ,OpenSSH Server”. Ani
jedna ze sluZeb nebude ve vychozim na-
staveni spuéténa a jejich typy spusténi
budou bud' .Ruéné’, nebo .Zakazano".
Stisknutim klavesové zkratky [Win-
dows] + [R] vyvolejte dialogové okno
.Spustit” a zadejte ,services.msc”. V okné
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Viastnosti - OpenSSH Authentication Agent (Mistni poéitaé) X
Obecné Pphladeni Obnoveni Zavislosti
Nézev sluiby: ssh-agent
Zobrazovany
i OpenSSH Authentication Agent
Popis: Agent 10 hold private keys used for public key

authentication

Cesta ke spustiteinému souboru
CAWINDOWS\System32\OpenSSH'\ssh-agent exe

Typ spouiténi:

Zakazdno

Automaticky (

Ruéné
| Zakazano

& PuTTY Configuration

Category

Session

Loggng
T ermunal
Keyboard
Be
Features
Window

Appearance

LSluzby” pak u obou zminénych sluzeb
nastavte typ spusténi na ,Automaticky"”.
Server SSH bude diky tomu v provozu
i po restartovani systému.

Navazani spojeni
Chcete-li navazat spojeni mezi pocita-
¢em se systémem Windows nebo Linux
a serverem SSH, zadejte do piikazové-
ho Fadku .ssh name@IP address”, tedy
jméno uZivatelského Gétu a IP adresu
vzdaleného poéitace, jako napfriklad
.ssh adumo@192.168.178.35". Jako SSH
klienta Ize v systému Windows pouZit
napfiklad program PuTTY. Pfi prvnim

Basic optons for your PuTTY session

Specify he destination you want 10 connect to

e

Host Name (or IP address)
192.168.178.35
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O ssH Seqal Telnet

Ofher

Load, save or delete a stored session

Savgd Sessions

Default Setings Load

navazani SSH spojeni budete dotazani,
zda chcete pfijmout otisk kli¢e hostitele.
Ten je uloZen v souboru known_hosts".
Odpovézte yes™ a nasledné zadejte heslo
ke svému Gc¢tu Microsoft. Alternativné
muzZete také, jak je zvykem v Linuxu, na-
stavit ovéfovani pomoci vefejného klice.

Vzddlené ovladani poditace
Nyni se ocitnete v pifikazovém fadku
vzdaleného pocitace, kde budete mit
viechny obvyklé moZnosti ovladani.
V pfipadé potifeby miZete také na dal-
ku pfistupovat k prostfedi PowerShell.
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