.ému, se Rterymi muiZete zachran aze s(rého pdéif-a'jfé neb
[ Windows, ale obsahuje také virtualni pocitace a dali uZiteéné n
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Zafizeni
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MBR

Status - PRIPRAVENO

dyZ zatnou Windows startovat
Kls;i spoustou chybovych hlase-
i, dileZité soubory pfestanou
byt itelné, podezielé aktivity ukazuji
na moznost malwarové nakazy, docha-
zi k chybam pfi rozdélovani disku nebo
prosté jen chcete mit vZdy pii sobé kom-
pletni opera&ni systém, pak potiebujete
nas zachranny USB flash disk, sestaveny
pfimo pro ¢tenare Chipu. Na jeden USB
flash disk jsme shroméazdili hned néko-
lik opera¢nich systém, pfipravenych
k okamZitému spusténi, s nimiZz maZe-
te provadét rtizné zachranné operace
i dalsi ukoly.

UkéaZeme vam, jak si miiZete sesta-
vit vlastni zachranny USB flash disk,
predstavime osm nejlepsich systémi
pro tento el a nakonec popiSeme, jak
vytvofit bootovaci USB flash disk se
systémem Medicat USB. V3e, co budete
potiebovat, je trocha ¢asu a dostatec-
né velky a rychly USB flash disk. Pro
vybér nejduileZitéjsich systému posta-
¢11i USB flash disk s kapacitou 16 nebo
lépe 32 GB. Pouze v piipadé, Ze chcete
na disk nainstalovat také Medicat USB,
méli byste sdhnout po flash disku s ka-
pacitou 64 GB a vice.

Priprava zdchranného disku

Zachranny USB flash disk si miZete
snadno vytvofit pomoci bezplatného
nastroje Ventoy. Tato aplikace dokaze
na jediny USB flash disk nainstalovat
hned né&kolik riiznych operacnich systé-
mi. Podle popisu na domovské strance
ventoy.net/en/isolist.html podporuje

CHIP < 2023 <12

Ventoy v Zafizeni

<
D
-
=5
S |
<

- ®

Instalace Ventoy

na USB flash disk
Zvolte si pouzity USB
flash disk a kliknutim

zkopirujte nastroj
Ventoy.

| Vybér zéachranného
| systému

1SO soubory, které
zkopirujete na za-

| chranny USB flash

| disk, pak mizZete
pohodlné spoustét
prostfednictvim této
nabidRy.

Ventoy vice neZ 1100 ruznych ISO ob-
razli s linuxovymi i dal$imi operaéni-
mi systémy.

Rozbalte archiv s aplikaci Ventoy
a dvakrat kliknéte na soubor ,Ven-
toy2Disk.exe". Otevie se rozhrani na-
stroje, kde nejprve navstivte nabidku
,Language" a pfepnete si ho do ZeStiny.
Poté pripojte do potitace USB flash disk
a kliknéte na zelené kolecko se Sipkami,
aby Ventoy tento disk rozpoznal.

Ventoy na USB flash discich stan-
dardna vytvari klasicky MBR (Master
Boot Record). To je ideélni pro starsi po-
&itade, ale na nékterych novéjsich stro-
jich to nemusi fungovat. Pokud tedy
chcete pouzivat zachranny USB flash
disk spiSe na modernéjSich po¢itacich,
oteviete nabidku ,MoZnosti*a,Styl Od-
dilu“ zméiite na ,GPT"

na ,Instalovat” na néj

ZACHRANNE DISKY < TRENDY

Pokud chcete na zachranny USB
flash disk nainstalovat také Windows
to Go" (viz strana 32), pak opét vyvolej-
te ,MoZnosti” a v nabidce ,Konfigurace
Oddilu“ aktivujte pfedvolbu ,NTES". Ji-
nak se virtualni pevny disk se systémem
Windows to Go nespusti. Na ostatni sys-
témy nema tato zména zadny vliv.

Po provedeni téchto kroki klikn&te
na ,Instalovat” a nasledné dvakrat na
,Ano", aby se Ventoy instaloval na USB
flash disk. JelikoZ Ventoy provede pie-
formatovani USB flash disku, musite si
z n&j pfedem zazalohovat vSechna po-
tfebna dat. Poté se vpravo pod poloz-
kou Ventoy v Zafizeni" zobrazi ¢islo ver-
ze aplikace Ventoy na USB flash disku.

Pridani ISO obrazii

Nyni jste dokondili tu nejtézsi ¢ast. Bo-
otovaci zAchranné systémy lze pridat
jednoduse zkopirovanim jejich ISO ob-
raz(i na USB flash disk. Ventoy je pak
automaticky integruje.

Bootovini z USB flash disku
Zkopirujte na USB flash disk ISO obraz
alespoii jednoho systému a restartujte
pocita¢. Moderni pocitace maji bootovaci
nabidku, ze které miZete snadno vybrat
pravé USB flash disk. Obvykle ji oteviete
nékolikerym stisknutim klavesy [F8] ne-
bo [F12] pfimo po zapnuti nebo restartu
potitace. Pokud to nefunguije, zkuste kla-
vesy [F2], [F10], [Esc], [Del] nebo [Enter].
V potitaéich se systémem Windows
s UEFI existuje alternativni zptisob. Po-
drzte stisknutou klavesu [Shift] a zaro-
veii kliknéte na tlacitko ,Restartovat®,
kdyZ poéita¢ béZi. Pocitac se restartuje
a zobrazi nabidku moZnosti, kde nechy-
bi ani volba ,PouZit zafizeni". PouZijte
jia pak zvolte vas USB flash disk s Ven-
toy a zachrannym systémem.
autor@chip.cz m

Instalace systému Windows 11

bez prekazekR

> Rufus, nastroj na vytvareni bootova-
cich USB flash diskd, je v jednom dtile-
Zitém ohledu lepsi nez Ventoy. DokaZe
totiZ upravit instalacni data systému
Windows 11 pro USB flash disk tak, Ze
operatni systém nebude pfi instalaci
vyzadovat splnéni pfehnanych hard-
warovych pozadavkl Microsoftu.

> Ventoy to samé umoZiiuje pouze

v pfipadé, kdy si nejprve sami vytvofite
prizptisobeny ISO soubor a poté jej

zkopirujete na flash disk. Pro Rufus ale
potiebujete samostatny USB flash
disk, protoZe jej vzdy pfeformatuje.
Pokud jej mate pfipraveny, spustte
aplikaci Rufus a pomoci volby ,Vybrat*
zvolte ISO soubor s Windows 11 a poté
Rkliknéte na ,.Start“. Pak se ujistéte, Ze
je v nové otevieném okné oznacena
predvolba ,Odstranéni poZadavku na
vice nez 4 GB RAM, Secure Boot a TPM
2.0" a pokracujte tlacitkem ,,0K“.
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Lazesoft Recovery

Komplexni bali¢ek nastroji umi opravit
témeér viechny myslitelné problémy systému
Windows.

Tato sada zvladne zachranit nechténé smazané data,
opravit poskozeny systém Windows a tfeba také odstra-
nit zapomenuta hesla k lokalnim uZivatelskym Gétim
- zatim ale jen do systému Windows 10. ISO obraz pro
zachranny USB flash disk s Ventoy musite vytvofit pro-
stfednictvim programu pro Windows.

Za timto G&elem si instalujte a spustte program La-
zesoft Recovery, kliknéte na ,Burn CD/USB Disk | Next",
vyberte ,ISO-Image” a nakonec kliknéte na ,Browse", Ja-
ko umisténi zadejte sviij zachranny USB flash disk, ale
soubor pojmenujte ,Lazesoft Recovery Suite.iso", abys-
te jej pozdéji snadno nasli. Pak vie potvrdte kliknutim
na Start".

Oprava, zdchrana i nahrazeni

Pfi spousténi systému nejprve vyberte ISO obraz a po-
té ,Normal mode | Lazesoft Live CD*. Po sput&ni live
systému se zobrazi nabidka se ¢étyfmi tlaéitky. Funkce
Windows Recovery" obnovi systém Windows a opravi
Skody zpiisobené napfiklad malwarem. Nabidka funkci
saha od rychlé opravy ,One Click Fix“ pfes opravu MBR
aZ po obnoveni registru. Volba ,Data Recovery* obnovi

Hasleo Backup Suite

Nastroje na zalohovani soubort a celych
diskd nebo Rlonovani systému Windows
na veétsi disk.

Nastroje ze sady Hasleo Backup Suite umi zalohovat
jednotlivé soubory i celé disky do zvoleného tloZisté.
Také zvladnou naklonovat celou instalaci operaéniho
systému, véetné viech uzivatelskych nastaveni, aplika-
ci a dat, na vétsi a rychlejsi disk, coZ je hodné& Sikovné,
pokud napfiklad pfechézite z HDD na SSD.

Chcete-li ziskat ISO obraz Hasleo Backup Suite, musi-
te na to jit oklikou. Nejprve nainstalujte a spustte tento
program v pocitaci s Windows. Poté kliknéte na ,Tools
| Emergency Disk" a v nové otevieném okné na ,Next".
Vyckejte na vytvoreni disku a pak pouZzijte volbu ,Ex-
port ISO” a kliknéte na modrou ikonu slozky. Pojmenuj-
te ISO soubor napiiklad ,Hasleo Backup Suite", klikn&te
na ,UloZit | Proceed” a po uloZeni ISO souboru na ,Clo-
se”, Vytvofeny ISO obrazu si zkopirujte na zachranny
USB flash disk.

Zalohovani nebo klonovini dat

Po spusténi pocitace se systémem Hasleo Backup Sui-
te pripojte externi pevny disk jako cil zalohovani. Pak
budete mit na vibér mezi zdlohovanim celych diski ne-
bo diskovych oddilii véetné viech dat, kterd obsahuj,
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poskozena nebo smazana data a uloZi je na externi disk.
Funkce ,Disk Image & Clone" zazalohuje data, zkopiruje
veskery obsah poéitace v podobé bitové kopie nebo ne-
navratné vymaZe nepoti'ebna data. Zvlasté uZiteéna je
funkce ,Password Recovery“. UmoZiiuje odstranit zapo-
menuté heslo a ziskat tak zpét pfistup k uzaméenému
pocitadi. Nejprve kliknéte na ,Reset Windows Password®,
poté na ,Next | Yes | Next" a vyberte Giéet, jehoZ heslo si
jiZ nepamatujete. Pokracujte volbou ,Next | RESET/UN-
LOCK | OK | Finish". Pri pfistim spusténi systému Win-
dows jiZ nebude heslo poZadovéno.

* Pfedevsim pro Windows 10
» Oprava chyb pfi spousténi Windows
* Reset zapomenutého hesla do Windows

<

Partition clone

Disk clone

Cione one disk

" i

[seatizn

pfipadné cilenym zalohovanim soubori a sloZek. Z4-
lohovéni systému se spusténymi Windows je neaktiv-
ni, protoZe jste zavedli systém z USB flash disku. Misto
toho ale miiZete s pomoci funkce ,Clone" pfesunout ce-
1y obsah pevného disku pocitace na novy, vétsi disk. Po
volbé jednotky ,Drive 0" program automaticky vybere
v3echny oddily, které systém Windows potfebuje. Poté
zvolte cilovou jednotku a urcete, jak velké maji byt jed-
notlivé oddily. Nejprve pfesufite maly oddil NTFS na-
pravo od hlavniho oddilu na pravy okraj a poté zvét3ete
systémovy oddil tak, aby zabiral veskeré zb§vajici volné
misto na pevném disku.

« Zalohovéni soubori a sloZek na externi pevny disk
« Vytvoieni kompletniho obrazu systému
» Pfesunuti systému Windows na vétsi disk

12 » 2023 > CHIP



Hiren’s BootCD

Systém na bazi Windows PE je vybaven
vyRonnymi nastroji pro spravu systému
Windows.

Hiren's BootCD je pfedkonfigurované prostiedi Win-
dows PE s desitkami néstrojii na spravu pocitace. Ty
analyzuji hardware, defragmentuji pevny disk, obno-
vuji a oteviraji soubory nebo upravuji spoustéci soubo-
ry pocitade. Uméji také vypalovat CD/DVD, vyhledavat
viry, &ist sériova &isla instalovaného softwaru a mnoho
dalsiho. Pfed zkopirovanim ISO souboru na USB flash
disk zmé&iite jeho nazev tak, abyste jej pozdéji snadno
identifikovali.

Zéilohovéni spoustéciho sektoru a oprava chyb

Po spuéténi Hiren's BootCD se zobrazi klasické rozhra-
ni systému Windows. ObsaZené néstroje najdete pro-
stfednictvim nabidky ,Start” a ,All programs” nebo pies
zastupce ,Utilities* na pracovni plose. Zde se nachazeji
viechny dalsi nastroje integrované v Hiren's BootCD.
Skupina ,BCD-MBR Tools" obsahuje dva nastroje na
apravu zavadéciho sektoru pevného disku pocitace. Po-
moci nastroje ,BootIce” muizete uloZit kopii MBR, abys-
te jej mohli obnovit v pfipadé pozdéjSich problém se
spousténim opera¢niho systému. Spustte tento nastroj
av &asti ,Physical Disk" klikn&te na ,Process MBR" a poté

IRR1 Boot

Samostatny multiboot systém obsahuje
nastroje SystemRescue, GParted, Clonezilla
a mnoho dalSich.

Ikki Boot pfidava na zachranny USB flash disk néko-
lik systémi, které umoziiuji ¢ist data, opravovat chyby,
upravovat diskové oddily nebo zalohovat a zachrafio-
vat soubory. Ikki Boot ma vlastni spoustéci nabidku, ze
které miiZete snadno vybrat poZzadovany systém. Staci
jen zkopirovat ISO obraz na zachranny USB flash disk
a pfipojit jej v aplikaci Ventoy.

Po sput&ni pocitace nejprve zvolte Ikki Boot a pak
vyberte poZadovany zachranny systém. MiiZete si vybrat
mezi aktuélni verzi systému Linux Porteus, nouzovym
systémem SystemRescue, programem pro rozdélovani
disku GParted, softwarem na zalohovani dat Clonezilla
a boot manaZery Grub2 File Manager a Super Grub2 Disk.
Kromé toho Ikki Boot obsahuje software pro testovani
opera¢ni pamé&ti Memtest86+, stejné jako nastroje na li-
kvidaci obsahu pevného disku ShredOS a detekci hard-
warové vybavy pocitace.

Cteni a oprava dat

Za pozornost stoji zejména prostfedi SystemRescue,
jeho# uZivatelské rozhrani ndpadné pfipominé systém
Windows. Prostfednictvim nabidky ,Start” v levém
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na ,Backup MBR", Zadejte nazev, pomoci tlacitka se tie-
mi te¢kami uréete umisténi a kliknéte na ,Backup | OK".
Pro obnoveni zaloZni kopie v pfipadé nouze pouZijte
funkci ,Restore MBR". Druhym nastrojem pro MBR je
,EasyBCD*, Otevfete jej a poté kliknutim na ,Edit Start
Menu" zméiite potadi poloZek ve spoustéci nabidce po-
¢itace nebo je pfejmenujte. Oba nastroje pro MBR Fesi
mnoho problémti se spousténim systému, ale mély by
se pouZivat jen s nejvyssi opatrnosti.

» Pfipraveny systém Windows PE s ndstroji
na spravu Windows
« Zalohovani a obnova spoustécich sektorti
na disku pocitace
« Upravuje spoustéci nabidku systému Windows

T ===

dolnim rohu pracovni plochy najdete pod polozkou ,Sys-
tem” mnoho nastroji na spravu pocitace. Pokud mate
napfiklad opravit kamaraduv pocitaé, obvykle chcete
nejprve pfesné védét, o jaky model se jedna. K tomu po-
uZijte nastroj ,LSHW" a po jeho spusténi chvili pockej-
te, neZ naéte viechny uidaje. Nastroj ,GSmartControl”
analyzuje nainstalované pevné disky a SSD a po dvojim
kliknuti zobrazi jejich nejdiileZit&jsi hodnoty. U disku,
které podporuji S.M.A.RT, najdete v ¢asti ,Device In-
formation” také tla¢itko ,Self-Tests", které spusti jejich
testovani na vyskyt chyb.

« Specialista na Linux a dual-boot systémy
* LSHW ¢te systémova data z pocitace
» GSmartControl testuje pevné disky na chyby

<31



TRENDY > ZACHRANNE DISKY

Windows jako ISO obraz

Pomoci oficidlniho ISO obrazu Windows mizZete
operacni systém preinstalovat nebo opravit.

Na zachranny USB flash disk miiZete umistit také ISO ob-
raz systému Windows. To vAm umoZni operaéni systém
Windows bud pfeinstalovat, nebo jej opravit v pfipadé po-
Skozeni. Nejprve si stahnéte pfislusng soubor Windows.
iso" pomoci nékterého z néstrojit Microsoft pro vytvare-
ni instala¢nich médii. K dispozici jsou verze pro Windows
10 i Windows 11. Poté ISO soubor zkopirujte na zachranny
USB flash disk.

Instalace nebo oprava
Po spusténi systému nejprve potvrdte prvni okno tlaéit-
kem ,Dalsi" a poté kliknéte na ,Nainstalovat®, pokud chce-
te Windows pieinstalovat nebo upgradovat aktualizovat
stavajici operacni systém. Chcete-li provést opravu, klik-
néte misto toho vlevo dole na Opravit tento poéita¢“ a pak
na Odstranit potiZe", Otevie se nabidka nastroji, z nichz
+Oprava spusténi systému" provede diagnostiku podita-
¢e a automaticky opravi viechny zjisténé chyby. Pokud je
pevny disk uzamden pomoci néstroje BitLocker, budete
potiebovat sviij kli¢ pro obnoveni.

Dalsi duleZitou funkci je ,Pfikazovy Fadek". Jeho pro-
stfednictvim totiZ miZete spustit napiiklad nastroj pro
kontrolu systémovych souborti (SFC), ktery umi opravit

Windows to Go

Na zachranny USB flash disk mlZete umistit
i soubory typu VHD s vlastnim systémem
Windows 10.

Ventoy neumi spoustét jen ISO soubory, ale také celé vir-
tualni pod&itace se systémem Windows 10. K tomu potfe-
bujete virtualni pevny disk virtualniho stroje ve forméatu
VHD (Virtual Hard Disk). VirtualBox tento format podpo-
ruje, ale standardné jej nepouziva.

Vytvoreni nového virtudlniho pocitace
se systémem Windows 10

Nejprve si proto vytvorte novy virtualni pocitac se systé-
mem Windows pomoci aplikace VirtualBox. Ve virtualiza&-
nim nastroji kliknéte na tla¢itko ,Novy“ a z tlagitek dole vy-
berte moZnost ,Expertni rezim", Poté pfifadte virtualnimu
stroji ,Nazev", vyberte ISO obraz systému Windows 10 ja-
ko ,ISO Image’, nakonfigurujte pfedvolby ,Unattended In-
stallation®a ,Hardware" a nakonec rozbalte nabidku ,Hard
Disk". Jako ,Hard Disk File Type and Variant" zvolte VHD
(Virtual Hard Disk)", pak kliknéte na ,Dokon¢it" a do nové-
ho virtualniho poéitace nainstalujte systém Windows 10.

Nastaveni a spusténi virtudlniho poéitace

Nainstalujte Windows do virtualniho pocitace a poté jej
vypnéte, Pak kliknéte pravym tladitkem my3i na nazev
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systémové soubory pomoci ptikazu ,sfc /scannow". Pogko-
zené soubory systému Windows lze pak obnovit piikazem
.dism /Online / Cleanup-Image /RestoreHealth",

Funkce ,Odinstalovat aktualizace" odstrani vadné upda-
ty systému Windows. Dostanete pfitom na v{bér z odin-
stalovani aktualizaci pro zvySeni kvality, coZ jsou mensi
aktualizace, které Microsoft vydava jednou mésiéné, a ak-
tualizace funkci, tedy vétsi aktualizace systému Windows,
které jsou vydavany pouze jednou nebo dvakrat ro¢né,
Kromé toho miiZete obnovit nastaveni Windows z bodu
obnoveni nebo pomoci kompletni bitové kopie - za pied-
pokladu, Ze byla vas vytvofena pomoci nastroji vestavé-
nych ve Windows.

» MoZnost €isté instalace Windows

* Oprava spousténi Windows i poSkozenych
systémovych soubort

» Odstranéni vadnych aktualizaci systému Windows

¥ Vytvolen virtudintha poditate T s
LY S TRATR R R S
© Creste a Virtual Hard Disk Now 1
Hard Disk File Location and Sare
v 000G

4,00 M3 20078

Hord Disk File Type and Variant
VHD (Virtunl Hord Disk)

“ () Pre-sliocate Eull Size
virtualniho po¢itace ve VirtualBoxu a vyberte moZnost
~Zobrazit v priizkumnikovi‘. Zkopirujte soubor typu VHD
z tohoto adresare na zachranny USB flash disk. Na flash
disku také vytvoite slozku s ndzvem ,ventoy“, Rozbalte
zasuvny modul VHD Ventoy a zkopirujte soubor ,ventoy_
vhdboot.img" obsaZeny v podsloZce WinioBased" do sloZ-
ky .ventoy". Tim jste dokonéili véechny pFipravné prace.
Spustte pocitac ze zachranného USB flash disku a v na-
bidce Ventoy vyberte soubor VHD s virtudlnim poéitatem
s Windows 10. Na rozdil od ISO souborti ziistanou viech-
ny zmény provedené ve virtualnim poéitadi zachovany
ipo restartu.

« Bootovani z virtudlnich pevnych diski
 Obsahuje vas vlastni virtualni poéitac s Windows
« URl&da viechny provedené zmény
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Avira Rescue System

Zachranny USB flash disk je idealni nastroj
na odstranéni skrytého malwaru, kRtery se -
jinak jen obtiZné detekuje.

Moderni malware se €asto pied virovym skenerem skry-
va tak dobfe, Ze jej neni moZné béhem provozu operac-
niho systému Windows odhalit a odstranit. I na to ale
existuje lék. Je jim Avira Rescue System, linuxovy za-
chranny systém zaloZeny na Ubuntu, takZe pfipadné
viry ve Windows nemohou zpiisobit Zadné Skody ani se
aktivné chranit pfed detekci a odstranénim.

Pro jeho poutziti jednoduse zkopirujte ISO soubor
s Avira Rescue System na zachranny USB flash disk
a restartujte pocitaé.

Instalace nebo oprava

Ve spoustéci nabidce zachranného systému nejprve zvol-
te jazyk prostiedi antiviru (¢estina bohuZel k dispozici
neni) a stisknéte [Enter]. Kratce poté bude Avira Rescue
System piipraven k pouZiti. Potvrdte licenéni podminky,
pfejdéte na kartu ,Update” a kliknéte na stejnojmenné
tla¢itko pro aktualizaci databaze antiviru (pocita¢ mu-
si byt pfipojeny k internetu). Pokud potiebujete pfipo-
jeni pfes Wi-Fi, kliknéte na ikonu sité v pravém hornim
rohu, vyberte poZadovanou bezdratovou sit a zadejte
pristupovy klié.

Kali Linux persistent

Linuxové systémy, jako je i Kali, lze také
nastavit jako perzistentni, aby uchovavaly
provedené zmény.

Tzv. live systémy zaloZené na ISO obrazu jsou po kaz-
dém restartu poéitace opét jako nové. U nékterych ale
Ventoy podporuje i funkci tzv. perzistence. To znamena,
Ze se uZzivatelsm provedené zmény uloZi do specialniho
souboru na USB flash disku a pfi pristim spusténi sys-
tému se znovu nactou. A pravé Kali Linux funkci perzi-
stence podporuje.

Konfigurace perzistence

Zkopirujte ISO obraz systému Kali Linux na zachran-
ny USB flash disk. Na flash disk rozbalte také obsah ar-
chivu ,Persistence file for Kali.zip‘, konkrétné do sloz-
ky .ventoy“. Pak spustte VentoyPlugson.exe®, nastroj,
ktery najdete ve sloZce, kam jste rozbalili Ventoy. USB
flash disk bude jiZ zvolen pfedem, takZe kliknéte na
tlagitko ,Start". Tim se v prohliZeci otevie konfiguracni
stranka. Kliknéte na ,Persistence Plugin | Add" a za ,Fi-
le Path” zadejte cestu k ISO souboru, napfiklad ,J:\kali-
-linux-2023.2-live-amd64.iso”. Do pole ,Dat File" zadejte
cestu k souboru perzistence. Poté vSe potvrdte tla¢itkem
,OK", pfepnéte se zpét na VentoyPlugson® a kliknéte na
.Stop | Yes | Exit | OK".
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Update completed

Po aktualizaci pfejdéte do nabidky ,Scan” a proved-
te bud kontrolu ,Quick scan’, ,Selective scan” nebo ,Full
scan”. Kromé& toho najdete v éasti ,Tools" i nastroj na za-
lohovéani dat z pevného disku pocitace na externi pameé-
tové zafizeni. Jako zdroj je standardné nastavena sloZ-
ka ,Home (avira), ale po kliknuti tla¢itko ,-* ji odeberete
a poté kliknutim na ,+“ zvolite vlastni slozky a soubory
k zalohovani. Jednotky systému Windows najdete v ¢as-
ti ,Other Locations”. Ve potvrdte tlacitkem Forward"
a pak zvolte cilové umisténi zalohy. Pfipadné muZete
z panelu na levé strané oteviit nastroj ,Files" a ruéné
zkopirovat v8echny dtileZité soubory a sloZky na exter-
ni datovy nosic.

» Brani skryti $kodlivého softwaru ve Windows
« U¢inné vyhledédva malware

Na USB flash disku jste si takto vytvoFili konfigura¢ni
soubor s daty perzistence. Spustte systém z flash disku,
vyberte ISO soubor s Kali Linuxem a poté zvolte ,Boot
in normal mode | Boot with /ventoy/persistence...”. Po-
kud Kali omylem nabootuje do reZimu grubz, restartuj-
te systém a misto ,Boot in normal mode® vyberte ,grub2
mode“. Poté v nabidce Kali Linuxu zvolte ,Live system
with USB persistence”. Provedené zmény zlistanou za-
chovéany i pfi pfitim spusténi do perzistentniho reZimu.

« Zasuvny modul zajisti, Ze bude Kali Linux Live
perzistentni

» Tento ISO obraz zachova provedené zmény

« Persistentni systém nabizi 4 GB prostoru na data
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Medicat USB

Nastroj Ventoy je sice sam o sobé velmi Sikovny, ale Medicat USB
vas zachranny USB flash disk rozsifi jeSté mnohem vic.

KdyzZ jsme si ukazali, jak vytvofit za-
chranny USB flash disk s pomoci na-
stroje Ventoy, popiSeme si jesté kom-
pletni feSeni Medicat USB. To je rovnéz
zaloZeno na Ventoy a lze jej také na-
instalovat na USB flash disk. Medicat
USB vytvari fadu dalsich bootovatel-
nych live systému a ma také jednu spe-
cialni funkci. Zkopiruje na USB flash
disk asi 150 nastrojii pro spravu systé-
mu Windows a prezentuje je ve vlastni
nabidce ,Start",

Nékteré z téchto funkci jsou tak
vykonné, Ze jsou povaZovany za hac-
kerské nastroje”. To znamena, Ze je
lze pouZit napfiklad k vyhledavani
bezpec¢nostnich dér v sitich. Takové
nastroje pouZivaji p¥i své praci bez-
pecnostni experti, ale také hackefi,
kte¥i sleduji méné uslechtilé cile. Je
tedy moZné, Ze uz béhem jejich insta-
lace spusti vas virovy skener poplach.
Vyvojaf programu Medicat USB proto
doporucuje antivir béhem instalace
deaktivovat.

Instalace Medicat USB

Jadrem Medicat USB je davkovy
soubor, ktery provadi vsechny kro-
ky potfebné k instalaci zachrannych

. hrozbami
| B Domd

|O Ochrana pied viry a hrozbami
& Ochrana Géty

Lo - Ochrana v realném case
{ ft  Firewall a ochrana sité

Rizeni aplikaci a prohlizech
Zabezpedeni zafiz e

Vypnuto

(]
o
;‘ ' Wykon a stav 2atizeni pe
@ Moknosti pro rodinu
9

Histarie echraty Cloudova ochrana

1 Poskc
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Nastaveni ochrany pfed viry a

Urmnodfuje zobrazit a aktualizovat nastaveni ochrany pled viry a hrozbami
o Antivirovou achranu v programu Microsoft Defendey

@ Ochrana v rediném ¢ase je vypnuta, vale zafizeni je zranitelné,

systému a nastrojh. Spustite jej jako
obvykle dvojitym kliknutim. Davko-
vy soubor nejprve zkontroluje, zda méa
pfistup k internetu, PowerShellu a si-
tovému nastroji Curl. Poté se zobrazi
varovani ,Rizeni uZivatelskych a&ti,
které potvrdte volbou ,Ano" a pFecté-
te si poznamku o moZnych falenych
poplasich virového skeneru. Poté po-
kracujte stisknutim libovolné klavesy.

Medicat USB poté stahne nékolik
nastroji, napiiklad balici program
7-Zip a kontrolni nastroj QuickSFYV,

Pozastaveni
virového skeneru
PFili3 horlivé virové
skenery, které nékte-
ré nastroje na spravu
Windows povaZuji
wemnizen, | 2@ NEbezpedné, by
Homos | mély byt béhem in-
| stalace deaktivovany.
| Windows je pozdéji
| automaticky znovu
zapnou.

chranu & pistupem k nejrovejsim

v Frinie reildne om raotbm

Instalace

s ASCII grafikou
Jak snadno poznate,
tviirce Medicat USB
ma velmi rad Rocky.

které umisti do podslozky ,bin“. Ob-
razek ko¢ky ASCII ukazuje, Ze byl ten-
to krok dokoncen. Znovu stisknéte li-
bovolnou klavesu. Zobrazi se licenéni
podminky, které opét potvrdite stisk-
nutim libovolné klavesy.

Nyni se zobrazi nékolik pfedvoleb.
Nejdtilezitéjsi z nich je ,Toggle Drive
Format". Jednou na néj kliknéte, aby
se zbarvilo ¢ervené a popisek se zmé-
nil na,Toggle Drive Format (Currently
No)". Pokud tento krok vynechéate, Me-
dicat USB vasg USB flash disk pfefor-
matuje a tak vymaZe vSechny systémy
dfive nainstalované pomoci Ventoy.
Tlacitko ,Check USB Files" potfebujete
pouze v piipadé, Ze jste jiZ jednou Me-
dicat USB nainstalovali a chcete zkon-
trolovat stavajici soubory.

Kliknutim na tla&itko ,Install Me-
dicat” zah4jite vlastni instalaci. Na-
stroj nejprve aktualizuje pripadné za-
staralou verzi Ventoy a poté se otevie
okno, ve kterém muZete vybrat USB
flash disk. Vybér potvrdte tlaé¢itkem
.OK". Medicat USB pak zobrazi pis-
meno jednotky, které jste vybrali ja-
ko cil instalace. Teprve pokud je vie
nastaveno spravné, stisknéte klave-
su [Enter).

V dalsim kroku zvolte mezi GPT
a MBR a urete, zda m4 USB flash disk
podporovat Secure Boot. Ve vé&tsiné
piipadu je spravnou volbou dvakrat
Yes”, Pak se nainstaluje Ventoy, pokra-
¢ujte klavesou [Enter] a poté kliknutim
na Yes" potvrdte staZeni dalsich sou-
borti poZadovanych programem Medi-
cat USB. Vzhledem k tomu, Ze je tento
balik dat velmi velky (v dobé pFipravy

12 » 2023 > CHIP
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\B¥ Administrator: Medicat Installer [3509]

INSTALL MEDICAT

MEDICAT DISCORD

VISIT SITE

Nastaveni instalace
| Tlagitko ,TOGGLE
DRIVE FORMAT" mu-
si byt cervené, aby
Medicat USB znovu
B nepreformétoval z&-
chranny USB flash
disk.

CHECK U

| Bl Administrator: Medicat Installer [INSTALL]

tohoto €lanku to bylo 22 GB), nabizi
Medicat USB kromé obvyklého sta-
hovani také pouZiti torrent. Po dokon-
¢eni stahovani Medicat USB instaluje
vSechny soubory na USB flash disk
a zkontroluje je. Pak bude vas disk pfi-
praven k pouZiti.

Medicat USB pod Windows

Medicat USB nainstaluje na zichranny
USB flash disk nejen dalsi bootovatel-
né live systémy, ale také Fadu nastroji
pro Windows, které muiZete okamZité
pouZivat i bez restartu. Autor dokonce
zahrnul nabidku ,Start", zaloZenou na
Portable Apps, kterou muZete otevfit

| [¥ Shutdown PC

@ Deepl Translator
[ On-Screen Keyboard
" BIOS + UEFI Utilities
| 1 BIOS Beep Code Verifier
BIOS Flash Program
43 Dell Firmware Update
£} UEFIToO!

£ CCleaner (x64)
|| & CystaiDisianto

Samostatna nabidka ,,Start”

Medicat USB instaluje na USB flash disk dalSich asi 150 nastrojt
pro systém Windows, ke kterym miiZete pohodIné pfistupovat

prostfednictvim této nabidky ,,Start*.

36 >

StaZeni nastroju

a live systému
Medicat USB stahne
asi 22 GB nastrojli

a live systému, které
pak instaluje na USB
flash disk.

poklepanim na soubor ,Start.exe” na
USB flash disku.

V pravém dolnim rohu se zobrazi
nabidka Medicat USB. MiiZete ji pie-
tahnout mysi na libovolné misto a po-
uzivat ji soubézné s béznou nabidkou
LStart” systému Windows. Chcete-li
zajistit, aby se nabidka ,Start” neskry-
vala pfi kaZdém spusténi aplikace, ak-
tivujte moZnost ,Pokracovat v zobra-
zovani nabidky po spusténi aplikace”
v &asti ,UpfFesnit” a potvrdte zménu
tlacitkem ,OK",

Poté se podivejte na obsah nabidky
LStart” v Medicat USB. Zacina tlacitky
pro restartovani nebo vypnuti poéitate

a poté nasleduje ,Zpfistupnéni” s na-
stroji na pfeklad a klavesnici na obra-
zovce. NiZe najdete sekce ,BIOS + UEFI
Utilities®, ,Disk Tools", ,Drivers®, n&ko-
lik her, ,Graphics and Image Editing",
+Hardware Tools", ,Imaging Tools", ,In-
stalling Windows", ,Internet”, ,Office",
~Ransomware Decryption®, ,Registry
Tools", ,.Security” a ,Tools".

Bootovdni z Medicat USB

Kromé nastroji pro Windows zkopi-
roval Medicat USB na USB flash disk
také nékolik desitek nov{ch bootova-
cich live systém?. Pro jejich zpfistup-
néni restartujte poéitaé. Prvni, éeho
si v§imnete, je, Ze Medicat USB nahra-
dil ponékud fidkou nabidku Ventoy za
verzi s daleko vice moZnostmi. V hor-
ni ¢asti této nabidky najdete slozky
LAntivirus®, ,Backup and Recovery*,
.Boot Repair” atd. Obsahuji spoustéci
zachranné systémy, jako je Malwareby-
tes pro vyhledavani vird, Acronis True
Image, Macrium Reflect a Rescuezilla
pro klonovani a obnovu obrazii pev-
nych diskd a také média pro obnovu
systémit Windows 8,10 a11.

Zv1asté zajimavy je systém ,Mini
Windows 10” v ¢asti ,Live Operating
Systems". Jde o pfedkonfigurovanou
verzi systému Windows 10 pro opra-
vu nefunkénich instalaci operaéniho
systému. I tento systém obsahuje na-
bidku Medicat USB s vySe uvedenymi
nastroji pro spravu operacniho systé-
mu Windows.

Pod sloZkami systémi instalova-
nych pomoci Medicat USB se zobrazuji
systémy, které jste dfive nastavili po-
moci Ventoy, napfiklad Hasleo Backup
Suite, Ikki Boot, va§ VHD s Windows
10 nebo persistentni Kali Linux Live.
MiZete je pohodlné spustit prostied-
nictvim nabidky.

Bootovaci zachranny systém na bazi Windows PE

Jednim ze systému nainstalovanych pomoci Medicat USB na
flash disku je Mini Windows 10. V ném jsou jiZ integrovany na-
stroje systému Windows.
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